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附件 1： 

 

 

一、面向大模型及其应用的安全性研究 

（一）研究方向说明 

本题要求从红队视角研究当前热门的大语言模型及智能

化应用的典型攻击面（如提示注入、模型越狱、训练数据泄露、

滥用风险、工具调用劫持、记忆中毒、环境感知污染等），并

设计一套可嵌入或旁路的行为监督机制，对智能化应用的工

具调用、代码执行、文件访问进行实时审计与异常判定。最后

构造对抗性输入，并设计可落地的防御策略（如输入输出过

滤、上下文隔离、模型行为监测等）。 

（二）预期成果形态 

1.安全风险分析报告：至少 3 类攻击场景，每类场景要

求包括模型对抗样本与越狱测试用例集、智能体攻击脚本。 

2.行为监督原型系统：拦截智能体集群与外部工具的交

互，基于安全策略（如允许、拒绝、询问）或异常检测模型进

行监控。要求提供一个开源智能化应用（如 OpenClaw）、模

拟业务工具（发送邮件、读写文件、调用 API）、模型调用链
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路的安全监控插件、基座模型检测或过滤原型、监督端实时展

示告警或阻断记录。 

二、低空无人机网络安全检测与防护 

（一）研究方向说明 

本题要求研究无人机及其地面站之间的飞控链路、遥测

数据、固件更新接口存在的劫持、篡改、GPS 欺骗等风险，

设计针对无人机通信协议（如 MAVLink 等）的异常检测方法，

或对地面站控制指令的防护策略。 

（二）预期成果形态 

1.无人机攻击复现脚本（仿真环境或真机）。 

2.链路异常检测模块（流量或指令级）。 

3.地面站防护模块：收到恶意指令后的阻断或告警。 

三、面向卫星互联网领域的安全检测技术 

（一）研究方向说明 

本题要求研究卫星互联网（如 Starlink 式星座等）存在的

链路劫持、欺骗、协议安全、终端认证等问题和应对方法，提

出适用于受限计算环境的加密与检测机制，可在仿真平台中

研究卫星的攻击面。 

（二）预期成果形态 

1.仿真环境中的检测模块（GNS3 或 OpenSAND）。 

2.完整演示：攻击注入（如非法终端接入、下行链路劫持、

下行链路加密或编码方式破解等），检测告警和缓解建议。 

四、面向数据要素流转的隐私集合协同计算增强技术 

（一）研究方向说明 
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本题要求在不暴露各方原始数据情况下，利用隐私计算

技术，实现集合匹配、求交、求并等安全操作，形成计算开销

与安全分析报告，为可信数据流通与协同应用提供技术支撑。 

（二）预期成果形态 

1.面向隐私集合运算的原型系统（命令行或简单Web界面）。 

2.针对结构化、半结构化数据的计算开销与安全分析报告。 

五、面向海量多模态数据的实时加密与隐私保护技术 

（一）研究方向说明 

本题要求研究终端算力受限场景（如高清摄像头）下，提

出多模态数据（如声音、图片、视频等）的实时数据加密与隐

私保护技术（如隐水印、数字签名等）。 

（二）预期成果形态 

1.原型系统（采集终端、处理电路、接收端），系统要求

延时增加不超过 10%，流量不低于 1GB/s。 

2.演示要求：系统运行总时长不少于 30 秒，运行期间系

统满足时延及流量要求。 

六、基于海量日志数据的网络风险识别技术 

（一）研究方向说明 

本题要求采用无监督或弱监督方法，从TB级安全日志（如

Syslog、ETW、WAF、DNS 解析日志等）中提取罕见攻击链或异

常模式，并有效降低人工研判成本。 

（二）预期成果形态（以下成果任选其一） 
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1.日志风险识别分析引擎原型系统,可支持常见日志格

式，支持典型攻击场景的识别召回率与误报分析，展示风险聚

合与溯源线索。 

2.恶意域名检测引擎原型系统,可支持轻量推断服务

（HTTP API），支持实时域名判定（白、黑、灰），提供真

实或公开 DNS 日志验证报告。 

七、面向加密通信协议的恶意行为检测技术 

（一）研究方向说明 

本题要求提出在不解密加密通信（如 SSL、SSH 等）会话

或有限解密条件下的异常行为检测技术，能够识别异常命令

序列、异常隧道、暴力破解后操作等。 

（二）预期成果形态 

1.加密通信流量分析工具（元数据、时序行为）。 

2.异常行为检测规则或模型。 

3.实验环境：正常流量与攻击流量的检测对比。 

八、基于大语言模型的应用安全审计技术 

（一）研究方向说明（两个方向任选其一） 

1.本题要求使用大语言模型分析 API 请求序列、参数分

布与访问模式，识别越权、参数遍历、接口滥用等行为，并给

出可解释的安全告警。 

2.本题要求通过静态分析、动态分析或混合分析手段，使

用大语言模型发现源代码中的安全漏洞，重点关注在第三方

库、供应链的场景下。鼓励研究传统程序分析方法（如污点追

踪、符号执行优化等）与大语言模型的有效结合。 
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（二）预期成果形态（与研究方向一致） 

1.API 安全分析工具（代理或日志分析模式）：提供正常

调用与异常调用的评测结果，完整演示通过工具发起的调用

过程。 

2.代码审计原型：支持 Java、Python、C 等多种语言，提

供测试用例集（包含已知漏洞的代码、不存在已知漏洞的代

码），提供漏洞检出率、误报率对比分析。 

九、APT 供应链攻击检测与溯源系统 

（一）研究方向说明 

本题要求构建一个面向软件供应链的检测与溯源系统，

支持识别组件版本异常、构建环境篡改、依赖混淆等攻击手

段，并尝试还原攻击路径。 

（二）预期成果形态 

1.供应链攻击检测原型：支持如 npm、pypi、rubyGen 等

软件包管理工具，完成软件成分及行为特征分析，提供溯源图

谱展示（如被污染环节、受影响资产情况等）。 

2.针对不少于 2 个典型 APT 供应链攻击案例复现验证。 
 


