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问题

供 求

教室 =	  资源边界 随时随地学习

学校教学内容 企业用人需求
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技能测评

难题：

1、如何建立可信的测评体系？

2、如何形成量化的测评标准？

3、如何持续跟踪技能水平变化？

4、如何适应不同行业不同岗位的技能要求

？
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国家信息安全工程技术中心介绍

Ø 职责任务：战略研究、关键技术、产品研发、工程建设
、标准规范、人才培养

Ø 技术体系：以密码应用技术研究和工程化实现为核心、
以自主可控应用示范和技术推广为基础、以建立信息安
全保障体系和服务为支撑、以网络安全人才技能培训为
重点



第八届全国大学生信息安全竞赛暨首届网络安全人才创新创业发展论坛

国家信息安全工程技术中心优势

Ø 在重点行业领域开展信息系统安全总体咨询、风险评估
和渗透性检测等服务与培训，形成了以信安实战为特色
的人才培训能力

Ø 国内领先的大数据安全分析平台
Ø 积累了上千个攻防实战场景
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解决思路

教学内容与岗位需求
脱节

师资、教材与实验室
资源不足

理论与实战
结合度不够

技能测评技术
与标准化程度不够

- 联合产学研力量组建专家委员会，促进教学内容的体系性
、先进性与实践性。

- 通过构建众包众测平台，对接企业作业与学校实习的内容
。

- 通过构建开放的课程课件生产、发布、使用、评价与推荐
平台，快速衍生内容。

- 通过建设云安全实验室，降低信安实验室总拥有成本，突
破实验室时空限制。

- 选择当前成熟的理论教学体系，配合实战课程，形成虚实
结合、攻防并重的培养体系

- 梳理形成知识点系统，基于知识点覆盖度、难度、层级，
结合岗位性质与能力要求，形成知识点分析、知识结构评
价与掌握程度测评的技术体系与标准规范。
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组织架构
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网络空间安全人才技能测评中心
（国家信息安全工程技术研究中心）



第八届全国大学生信息安全竞赛暨首届网络安全人才创新创业发展论坛

基地架构

东北大学

吉林大学

哈尔滨工程大学

北京中心

上海中心
武汉基地

西安基地

四川基地

广东基地
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平台架构

Online平台与后端（互联网模式，可持续运营）
Online前端（卓越体验，加强黏性）Offline（卓越体验，加强黏性）

工程中心认证平台架构

知识系统 教学系统 考试系统 认证系统 HR系统 创业平台

内容生产
知识树管理
课件Store
点评与推荐

课程管理
课堂测试
大数据工具
众包任务
圈子经营

认证考试
安全竞赛

认证机构管理
证书管理
证书查询
续证服务

档案管理
职业评估
HR服务

创业投资
开放项目

云服务与运营平台：云桌面，多媒体，虚拟资源管理，接入认证，内容分享管理

智慧教室 重客户端 轻客户端 免客户端 大数据安全圈子

多媒体
体验/演练
案例/研讨
本地/远程

实训盒子
实训/竞赛
独立/集群

实训APP
简化版本
碎片化学习

云桌面
浏览器插件

微信
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能力模型
认证级别

能力分项
X级

必备
素质

能力分项1
知识模块1 知识模块n

知识簇1（单元1）：KP1,KP2,KP3,…,KPn
知识簇n（单元n）：KP1,KP2,KP3,…,KPn

知识簇1（单元1）：KP1,KP2,KP3,…,KPn
知识簇n（单元n）：KP1,KP2,KP3,…,KPn

能力分项n
必备
知识

能力分项1
能力分项n

操作
能力

能力分项1
能力分项n

工程
能力

能力分项1
能力分项n

研究
能力

能力分项1
能力分项n

1. 能力模型主要由五个能力维度组成：必备素质、必备知识、操作能力、工程能力、研究能力。
2. 每个能力维度由多个能力分项组成。
3. 每个能力分项一般对应于一门课程。
4. 每门课程由多个知识模块组成。每个知识模块由若干知识单元（知识簇）组成。知识单元的划分主要为了方便课时安排，
将具有内聚的知识点组合在同一时间段内。

5. 人才技能的最小考察点是知识点。基于知识点掌握数量及程度确定相应知识模块的技能阶位，再基于知识模块的综合阶位
确定能力分项的等级程度，最后综合各个能力分项评定认证级别。
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认证服务
认证组织 证书服务

安全人才
技能认证
专业委员会

网络空间安全
人才技能
测评中心

认证考试

证书服务

证书监管

证书类型 证书级别 专业方向 对应岗位

安全意识 1-6 普适

安全管理 1-6 CIO/CSO、业务主管

安全测试 1-6

通用系统方向 安全测试工程师

Web应用方向 Web安全测试工程师

移动应用方向 移动安全测试工程师

云计算方向 云安全测试工程师

工业控制与物联网方
向 工控物联网安全测试工程师

安全运维 1-6
涉密系统方向 保密三员

数据中心方向 DC安全运维工程师

大数据安全方向 企业集团安全运维工程帅

安全分析 1-6
恶意代码方向 安全分析工程师

漏洞挖掘方向 安全分析工程师

大数据安全方向 安全分析工程师

安全开发 1-6 软件开发工程师

安全设计 1-6 系统架构师、软件架构师

安全审计 1-6 安全审计员、安全取证员

安全人才
技能认证
指导委员会
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技能分层
能力
等级

能力
阶位 水平程度 影响范围

1

10%
20%
30%

40%
50%
60%
70%
80%

90%
100%

指导下工作：在他人指导下开展工作，仅仅有一般的、概念性的知识。
－基本的知识和能力
－初步接触或学习现有流程、技术和方法
－在他人指导下开展工作

个人

2

10%
20%
30%

40%
50%
60%
70%
80%

90%
100%

独立工作：独立安排好进试度和要求，解决常见问题。
－良好的知识和能力
－应用现有的流程、技术和方法
－解决常见问题
－能够理解所做改进
－独立安排好进度和要求

小组级

3

10%
20%
30%

40%
50%
60%
70%
80%

90%
100%

指导他人工作：重复的、成功的经验和案例，能够改进积极地做出贡献
－触类旁通的知识和能力
－定义并解决那些需要仔细分析的复杂问题
－能够为改进积极地做出贡献
－指导他人工作，能够影响进度和要求

部门级

4

10%
20%
30%

40%
50%
60%
70%
80%

90%
100%

被视作专家：深入彻底的知识，能够提供指导或指引方向
－深入透彻的知识及能力
－优化或扩展现有的流程、技术和方法
－研究并解决那些需要综合分析的复杂问题
－能够提供指导或指引方向，驱动改进

产品线
或
公司级

5

10%
20%
30%

40%
50%
60%
70%
80%

90%
100%

被视为权威：被其他人当作磋商者和领袖；非凡的知识和正确的评判能力；能领导、教练其他人成功运作
－非凡的知识及能力
－在需要的时候对流程、技术和方法进行创新
－擅长解决纷繁复杂的问题和挑战
－作为权威，能够意识到并能发起变革或改进
－能领导、教练其他人成功运作

公司
或
行业级
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开放、合作、共赢

网络空间安全人才技能测评中心

学校培
训人才

大赛选
拔
人才

行业推
荐
人才

人才带
领人才

岗位锻
炼人才

服
务

网络空
间安全
人才库

维护安全人才库
提供安全人才服务

研究人才技能评测技术
开发人才培训与认证标准
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