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数据安全挑战



大数据成为国家和企业的核心资产

2012年瑞士达沃斯论坛上发布的《大数据大影响》报告称，数据已成为一种新

的经济资产类别，就像货币或黄金一样。奥巴马政府已把“大数据”上升到国家战

略层面，2012年3月，美国宣布投资2亿美元启动“大数据研究和发展计划”，借以

增强收集海量数据、分析萃取信息的能力。美国政府认为，大数据是“未来的新石

油”，一个国家拥有数据的规模、活性及解释运用的能力将成为综合国力的重要组

成部分，未来对数据的占有和控制甚至将成为继陆权、海权、空权之外国家的另一

个核心资产。



云计算和大数据带来的安全挑战



一个数据管理系统面临的安全威胁
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安全数据访问的技术思路

• 高可信依旧来自源头上的解决方案：从可信计算的角度在系统设计源头上避免引入安全问题，减少系统安

全漏洞，增加隐通道和推理控制的计算复杂度

• 高安全手段在大数据环境中的增强：采用强认证、强制访问控制、强审计、三权分立、数据传输加密和鉴

别、数据库加密等技术，应对运行态安全问题

• 系统融合：数据安全机制与云环境、操作系统、网络、应用系统的安全机制进一步融合，整体考虑数据安全问题

• 高性能技术保证：在保证安全性的前提下，依靠精心的结构和算法设计，提高系统的运行效率

• 用大数据的方法设计新的防御手段：采用大数据分析挖掘的技术手段，识别和定义新的攻击模式



云平台的大数据安全隔离威胁及应对

威胁类型 受害者 攻击者 发生可能性 后果 解决方案

一个租户部署的服
务有漏洞或者配置
错误

租户自己
其它租户
或云外部
攻击者

高 数据丢失或服
务崩溃

检查代码bug，防火墙及IDS
保护，设计多租户数据隔离
方案

云基础平台无法防
止side-channel攻
击

所有租户 其它租户 中
拒绝服务以及
有可能数据泄
密

可信云技术，多租户数据隔
离方案

一个租户的应用程
序或内核有bug

租户自己
其它租户
或云外部
攻击者

中 数据丢失以及
服务崩溃

及时更新，多租户数据隔离
方案

云服务提供商自身
是恶意攻击者

所有租户 云服务提
供商雇员

低 所有租户数据
及服务被攻破

员工背景审查，数据全程加
密



安全隔离系统框架

l使用标记服务(Labeling � 

Service)对数据进行全程标记

l在用户处部署一个系统内核

级信息流追踪组件

l追踪所有在租户实例内进程

和文件之间的信息流

l在特权域中设计数据和网络

隔离模块用于追踪与阻断；

神通安全数据库集群系统的安全隔离框架



可疑实体的在线隔离和恢复

数据隔离和恢复操作流程

l 设计隔离和操作执行模块统一处理

用户读写操作

l 由可疑数据恢复模块根据用户身份

信息判断可疑用户和操作

l 设计隔离区存储可疑操作，可疑数

据正常用户名不可见

l 当可疑用户确认为恶意用户时，对

该用户在可疑期内的可疑数据进行动

态实时恢复

l 当可疑用户确认为合法用户时，将

该用户创建的隔离态数据到对应的常

态数据

可疑数据恢
复模块

隔离控
制模块

操作执
行模块

用户读、写操作
用户身份信息
（合法/恶意）

常态 数据

数 据 库

隔离数据区



传统高安全技术手段的云化
l GBT-20273四级安全等
级
– 全主客体强制访问控制
– 多种认证方式支持（指
纹、
动态密码、数字证书）

– 攻击检测和审计防护
– 可信路径
– 隐通道分析
– 推理控制
– 客体安全重用
– 虚拟私有数据库
– 日志监护

安
全
客
户
端

安全数据库服务

安全通信模块

安全身份认证（数字证书、生物认证）

安全开发接口

操作系统服务

安全存储管理

可信通道

虚拟

私有

数据

库

安全应用

透明存储加密 数据碎纸

入侵检测

违例终止

安全策略

日志监护

实时阀值

审计

安

全

审

计

推

理

控

制

全客
体强
制访
问控

制

密
码
服
务

安
全
中
心

通用数据库

内核



三权分立机制
三权分立的特点在于保证系统中自主访问控制、强制访问控制、审计三者的管理工作相

互独立，互不干涉。在大数据环境下，三权分立技术依旧有效，但需要进行如下改进：
– 权限的云化管理
– 强制访问控制的自动化授权
– 对低价值密度和高价值密度数据的不同保护
– 分布式审计



独立的分布式审计



推理控制的应用
推理规则的挖掘

采用基于带状划分与一致集概念的挖掘方法，根据已有数据分析生成最小非平凡函数依赖集，实现了针对函
数依赖关系的自动挖掘功能。
推理通道构造
推理通道基于推理规则构造，由于数据依赖关系的性质不同，分别基于函数依赖关系和多值依赖关系构造推理通
道，并根据上述两种类型的通道分别进行推理控制。
设计期推理控制
改进现有设计期推理控制算法，对高价值密度和低价值密度的数据进行分别设计。
运行期推理控制
基于Staddon提出的推理通道思想，提出了一种动态组合通道实例的方法，实现了针对数据依赖关系的动态推理
控制。
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人才需求与培养



大数据安全人才的需求



安全隔离技术



大数据安全人才的培养
先解决大数据人才的培养问题

我国目前大数据方面的人才仍然很缺乏

大量的人员主要是使用国外开源体系

无法理解核心技术，安全问题自然失控

在熟悉大数据的人才中培养大数据安全规划人才

必须熟悉和了解大数据特点

必须熟悉和了解主流大数据架构体系

培养合格的技术设计开发运维人才

必须掌握和了解大数据的关键技术，掌握大数据平台架构核心

进行安全技能的培训，明确安全在系统中的重要性
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总结

数据是核心资产，大数据时代对数据的保护面临着很大的新挑

战，培养我国的人才刻不容缓

“国家信息安全人才培养测评实验室”人才培训认证计划

挑战也是机遇

大数据时代对国内外都是新事物，我国基本和国外处于同一条起跑线

大数据安全技术和软件发展的良好机遇




